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> Zastrzezenie

IMMUSEC

AUDYT DORADZTWO SZKOLENIA

* Nowoczesny nie znaczy nowy

* Uzywam terminu by zaznaczy¢ trendy,
ktore stajqg sie coraz bardziej wyrazne,
chociaz modele te funkcjonuja od lat
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|4 Plan prezentacji

= IMMUSEC

Outsourcing i offshoring

,Przetwarzanie w chmurze” i SOA

Szanse i zagrozenia

Trendy i alternatywy
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| %e| Cojest wazne w bankowosci?

= IMMUSEC

Zabezpieczanie danych klientow

Spetnianie wymogow regulacyjnych

Demonstrowanie nalezytej starannosci

Zyski (w tym minimalizacja ryzyka)
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< Outsourcing

IMMUSEC
* Oddanie wyd:zielonej ustugi
zewnetrznemu, wyspecjalizowanemu
podmiotowi

AUDYT DORADZTWO SZKOLENIA

* Zalety:
— Redukcja kosztéw operacyjnych
— Przeniesienie ustug do wyspecjalizowanych podmiotéw

— Koncentracja na podstawowej dziatalnosci $wiadczacej o
przewadze konkurencyjnej

Przeniesienie czesci ryzyka operacyjnego
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@ Gtéwne wady outsourcingu
- IMMUSEC

* Spory miedzy partnerami

AUDYT DORADZTWO SZKOLENIA

* Bardzo trudne wycofanie sie ze wspotpracy
(insourcing)

* Udostepnienie informacji zewnetrznym
podmiotom

* Mniejszy wptyw na jakos$¢ ustug

* Mhniejsza elastyczno$é — nadrzedna rola zapisow
umowy

* Realizacja formalnych wymogdw regulacyjnych
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1 Offshoring
- IMMUSEC

* (Oddanie wydzielonej ustugi do centralnego,
wyspecjalizowanego osrodka w ramach
organizacji (zazwyczaj za granica)

AUD!

e Zalety:
— Redukcja kosztéw operacyjnych
— Wiekszy wptyw na jakos¢ ustug
— Koncentracja na podstawowej dziatalnosci
— Redukcja ryzyka operacyjnego
— Elastycznosé
— Mniejsze ryzyka prawne
— Znaczna kontrola nad udostepnianiem informacji
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[ %e Gtowne wady offshoringu

= IMMUSEC

* Konieczno$¢ posiadania wyspecjalizowanych
zasobow, niekoniecznie zgodnych z podstawowg
dziatalnoscig organizacji

T DORADZTWO SZKOLENIA

AUD!

* Utrudnione wycofanie sie ze wspoétpracy
(insourcing)
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‘e Przetwarzanie w chmurze

= IMMUSEC

* ang. ,cloud computing”- model

przetwarzania oparty na uzytkowaniu ustug
dostarczonych przez zewnetrzne organizacje.
Jest rozszerzeniem infrastruktury
informatycznej organizacji o infrastrukture
partnera.

* Obejmuje 3 modele:
— IAAS - Infrastructure as a Service
— PAAS - Platform as a Service
— SAAS - Software as a service
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= IMMUSEC

* Brak licencji

* Brak instalacji

* Szybkos¢ uruchomienia

* Mozliwos¢ dostosowania optat do
rzeczywistej skali korzystania z ustug (czas,
ilos¢ uzytkownikéw, wykorzystanie

zasobow...)
* Niezawodnos¢, niezaleznos¢ od lokalizacji =N
* GreenlT

ENERGY STAR
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IMMUSEC

Wady , przetwarzania w chmurze”

* Wyniesienie danych poza organizacje

» Zwielokrotnienie miejsc w ktorych
przetwarzane sg dane

* Nieznana lokalizacja danych, utrudniony
audyt
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AUDYT DORADZTWO SZKOLENIA

=

IMMUSEC

Architektura oparta na ustugach

* SOA (ang. Service-Oriented Architecture):

— koncepcja tworzenia systemoéw informatycznych, w ktérej
gtéwny nacisk stawia sie na definiowanie ustug, ktdre spetnia
wymagania uzytkownika

— obejmuje zestaw metod organizacyjnych i technicznych majacy
na celu lepsze powigzanie biznesowej strony organizacji z jej
zasobami informatycznymi.

* Ustuga: kazdy element oprogramowania, mogacy
dziataé niezaleznie oraz posiadajacy interfejs, za
pomoca ktdrego udostepnia realizowane funkcje.
Szczegoty implementacyjne sg niewidoczne i nieistotne
z punktu widzenia klientow.
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e Cechy wspdlne
IMMUSEC
» Korzystanie z ustug wyspecjalizowanych
podmiotéw

* Wyniesienie danych na zewnatrz
* Znaczna zaleznos¢ od ustugodawcy
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Y Trendy
= IMMUSEC

* Fakty z ktérymi juz sie nie dyskutuje:
— Kupowanie ustug od wyspecjalizowanych

podmiotow i koncentrowanie sie na
podstawowe] dziatalnosci

* Dlaczego?
— Bo to dziata!
— Bo jest tanio!
— Bo mozna to zrobié dobrze!
— Bo chcemy troszczy¢ sie o Srodowisko naturalne!
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| Ye Co moze niepokoic?
- IMMUSEC
* Problem zaufania i prywatnosci:
— Gdzie s3 moje dane?
— Kto nimi zarzagdza?
— Cossie z nimi dzieje?
— Czy ustugodawca na pewno wywigzuje sie z kontraktu
* Utrudnione kontrolowanie oraz brak standarddéw
audytu
* Ryzyka prawne (ktére prawo jest wazniejsze)
i reputacyjne
* tatwo zaczaé, trudniej skoczyc
* NiebezpieczeAstwo poteznych strat w przypadku
utraty ciggtosci dziatania
* Duza standaryzacja kosztem indywidualnych rozwigzan
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| e Niemniej...
= IMMUSEC

« Swiat wymaga dynamicznego parcia do
przodu. Czesto koncentrowanie sie na
ytechnikaliach” moze spowalniac rozwd;.

* Po przeanalizowaniu za i przeciw, przy
zachowaniu nalezytej kontroli, przy
doktadnym zdefiniowaniu zakresu oraz
ustugi mozna $Smiato wdraza¢ nowoczesne
metody Swiadczenia ustug
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2 Alternatywy
= IMMUSEC
* Qutsourcing — offshoring — insourcing
* Cloud computing — wirtualizacja — tradycyjne
farmy serwerdéw
* SOA - dziesigtki niezaleznym zamknietych
programow, multiplikacja kodu Zzrédtowego
8@
) Podsumowanie
= IMMUSEC

* Nie nalezy sie ba¢ oddawania ustug i danych na

zewnatrz, pod warunkiem, ze:

— nie bedziemy sie $pieszyé

— przygotujemy dobrg umowe zabezpieczajaca
interesy obydwu stron, pamietajac, ze niska cena
idzie w sprzecznosci z dobrg jakoscia

— bedziemy przestrzega¢ umowy, w razie problemdw
nie bojac sie renegocjacji

— bedziemy sobie ufa¢, ale i kontrolowac¢ wypetnianie
warunkow

— bedziemy sie komunikowac
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Kontakt:
e-mail: jsyta@immusec.com

IMMUSEC Sp. z 0.0.
Knowledge Village

ul. Wiertnicza 141

02-952 Warszawa-Wilanéw

Tel. +48 223797470
Fax. +48 22 3797479
email: biuro@immusec.com




